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RESUMEN. En el afio 2016, se llevé al cabo una investigacion documental para describir cuales son los
delitos mas comunes que se cometen utilizando computadora y dispositivos méviles a través de la
INTERNET, asi mismo se muestran recomendaciones para tratar de evitar dichos actos delictivos. Este
tipo de delitos son regulados, principalmente, por las ramas del Derecho Penal, Mercantil, Civil y Derecho
Informatico.

Palabras Clave: Cibernética. Ciberdelitos. Informatica. Internet. Dispositivos moviles.

INTRODUCCION.

Los delitos informaticos, cibernéticos o
ciberdelitos son aquellos que regularmente
se cometen a por medio de una
computadora o dispositivo movil a través
de la Internet y la mayoria de las veces se

perpetran desde lugares y paises lejanos

para tratar de evitar la aplicacion de las
leyes y hacer mas dificil su aplicacion. La
Procuraduria General de Justicia del
Distrito Federal. PGJDF (2011) senal6 en
el ano 2011, que los delitos mas comunes
de este tipo son: 1.-Pornografia Infantil. 2).-

Fraudes electronicos. 3).-Extorsion por
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medio de la internet o mensajes
instantaneos. 4).-Robo de identidad. 5).-
Comercializacion de videos y musica sin
autorizacion. A las personas que cometen
este tipo de delitos se les denomina
hackers o crackers y regularmente son
personas inteligentes, profesionistas, con
elevados conocimientos en computacion.
La proliferacion de este tipo de ilicitos se
debe al elevado crecimiento del numero de
computadoras y de dispositivos moviles
inteligentes en el mundo y al incremento
del acceso a los servicios de redes
interconectadas a través de casi todos los
paises por medio de la Internet. Tan solo
en México, en el ano 2014 habia 52.3
millones de usuarios (INEGI, 2014) y en el
mundo habia mas de tres mil millones
de internautas (Vanguardia, 2014), lo
cual ha tenido consecuencias de que
cualquier persona pueda acceder a
informaciéon de todo tipo (cuentas
bancarias, claves secretas, direcciones de
correo electronico, etc.), desde su
dispositivo ubicado en cualquier lado del
planeta sin tener que desplazarse
fisicamente a algun lugar. Este tipo de
delitos se realizan de manera virtual y son

muy dificiles de rastrear ya que se llevan al
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cabo en cuestion de segundos, en todo tipo
de paises y en algunos de ellos no existen
convenios de  colaboracion  entre
autoridades para combatir estos ilicitos y
las personas que se dedican a esto,
poseen a veces, elevados conocimientos
informaticos, los cuales les permiten borrar
y no dejar rastro o huella de las actividades
maliciosas que realizan. Este ensayo trata
de conceptualizar los delitos cibernéticos
mas comunes y de qué manera pueden ser

prevenidos.

DESARROLLO.
Segun diversas fuentes, los delitos

cibernéticos mas comunes son:

1).-Venta de bienes o servicios que
resultan ser falsos.

Este tipo de delitos cibernéticos ha tenido
mucho auge, consiste en estafar a las
personas vendiendo productos muy por
debajo del precio del mercado o se les
atribuyen propiedades y cualidades
milagrosas que no tienen o se colocan
imagenes que no corresponden a la
realidad, la gente los compra en linea y
nunca reciben dichos productos o se

reciben otros que no son los anunciados o
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se reciben incompletos, también se
ofrecen servicios, por los cuales se cobran
cantidades pequenas por adelantado y no
se cumplen de ninguna manera, lo cual
hace muy dificil su persecucion debido al
monto de que se trata, sin embargo los
estafadores acumulan grandes ganancias
pues estafan a un numero elevado de

personas.

2).-Suplantacion de identidad (pishing).
En este tipo de estafa por medio de la
Internet, se obtienen de manera
fraudulenta numeros de tarjetas de crédito,
cuentas bancarias, claves de acceso,
contrasenas e informacion personal para
después utilizarse de manera ilegal en
compras, retiros de dinero y otras
actividades a nombre de la persona,
cuando en realidad es otra las que la
realiza. En este tipo de delito se suplanta
el nombre o la imagen de algun banco o
empresa real y se engana a la victima para
que proporcione datos personales sin
saber que esta siendo enganado. Existen
varias formas para cometer estos delitos,
algunas de ellas son: por medio del envio
de correos electronicos fraudulentos,
publicacién de sitios web falsos, acceso a
ligas de sitios web maliciosos, aparicion de
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ventanas emergentes cuando la persona
se encuentra navegando en Internet y
mensajes de texto hacia celulares pidiendo
datos personales. Segun datos de la
CONDUSEF en México, los delitos de
suplantaciéon de personalidad subieron de
352,000 a 700,000 en tan solo cuatro anos
y los hackers obtuvieron dos mil millones
de pesos en el ano 2014 por concepto de

operaciones ilicitas.

3).-Acoso cibernético.

Este tipo de delito llamado grooming o
ciberbullying ha proliferado en la actualidad
a través de las redes sociales, en los
salones de chat, a través de mensajes de
texto, videos o correos electronicos y
consiste en actividades de acoso sexual,
amenazas, chantajes, extorsion y otras
manifestaciones ilicitas que llevan al cabo
personas malintencionadas denominadas
cyberstalkers o depredadores en linea. Las
victimas principales son menores de edad
entre 12 y 17 anos, mujeres o personas
mayores de edad o carentes de
experiencia informatica, los cuales sin
ningun problema proporcionan datos
personales e informacion confidencial a
través del ciberespacio otorgando a los

delincuentes herramientas para llevar al
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cabo sus ilegales propdsitos de acoso
hacia otras personas. Segun Rodas(2015),
18 millones de menores en México estan
expuestos a este tipo de delitos y se tienen
documentados cuarenta mil casos, los
cuales podrian ser mas ya que una gran

cantidad de ellos no se documentan.

4).-Pornografia Infantil.

Este es uno de los delitos mas aberrantes
que existen sobre la tierra y consiste en la
distribucion de material pornografico a
través de la Internet en donde se muestra
a nifos y ninas manteniendo relaciones
sexuales con adultos o dichos menores de
edad son abusados fisica o]
sicolégicamente. El material pornografico
es explicito y puede distribuirse a través de
videos, fotografias, escritos y otros medios
digitales. El articulo 2 de la Convencién
sobre los Derechos del Nifio de la
Organizacion de las Naciones Unidas

conceptualiza la pornografia infantil como:

“Toda representacion, por
cualquier medio, de un nifo
dedicado a actividades sexuales
explicitas, reales o simuladas, o

toda representacion de las partes
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genitales de un nifno con fines

primordialmente sexuales.”

La pornografia infantil existe desde hace
mucho tiempo, sin embargo con la
aparicion de la Internet su distribucion y
comercializacion ha tenido un enorme
auge, inclusive hay personas que
comparten o distribuyen este tipo de
material sin pedir alguna contraprestacion
econdmica. Las actividades que pueden
ser delictivas dentro de este rubro, segun
poder_judicial(2014) son: a).-La venta de
este material a través de un medio
informatico. b).-La distribucion del material
pornografico via Internet. c).-La difusion
del material. d).-La adquisicion. e).-La
posesion de material pornografico en
dispositivos electrénicos o los situados en

la nube a través de Internet.

Combatir este tipo de delitos es muy
dificil pues se lleva al cabo en el ambito
internacional en donde la legislacion, en
cada pais, es muy diversa y a veces
proviene de lugares en donde no se tienen
relaciones internacionales ni convenios

para combatir este terrible delito.
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5).-Llamadas Internacionales falsas.

Este tipo de estafas tiene un gran auge
(Consumidor, 2015) se da a través de
llamadas, utilizando la Internet u otros
dispositivos hacia teléfonos moviles o fijos.
Consiste en que el usuario recibe una
llamada de un solo timbrazo, entonces la
persona checa que tiene una llamada
perdida de un numero de celular que
desconoce. Llevado por la curiosidad o
porque tal vez esta a la espera de una
llamada de este tipo, el usuario regresa la
llamada al numero que le marco y alli inicia
la estafa. Al contestar se reciben mensajes
ya sea de maquinas automaticas o de
personas los cuales contestan frases
como: “Espere un momento, esta siendo
atendido...... ”, sin embargo alli inicia el
cargo de llamadas internacionales y este
tipo de acciones a veces son bastante
caras debido a que estamos llamando a
lugares en Africa o el Caribe u otros
destinos lejanos del lugar de nuestra
residencia, con el consiguiente cargo en la
factura de nuestro proveedor de telefonia o
Si tenemos precargado saldo
inmediatamente lo descuentan con el costo
de la llamada que estamos haciendo.
También aqui se pueden encuadrar las

llamadas a numeros telefonicos de lugares
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de diversion, de chats, o sitios de adultos o
el mal uso de nuestro numero para otros
fines, ya que continuamente vemos sitios
web, los cuales para cualquier tramite nos
solicitan nuestro numero de celular y
nosotros lo proporcionamos, después de
estas acciones nos llegan cargos elevados
en las facturas del servicio, los cuales
desconocemos e inicia un tortuoso camino
con nuestro proveedor de servicios
teleféonicos para tratar de revertir esta

situacion.

6).-Oportunidades falsas de trabajo.

Las altas tasas de desempleo y la dificultad
de obtener uno bien remunerado a
potenciado este tipo de delitos a través de
la Internet. Por medio de redes sociales o
de sitios web, se prometen empleos con
salarios muy superiores al promedio o con
condiciones diferentes a lo que
tradicionalmente se maneja. En algunos
paises como Espana, uno de cada cuatro
delitos que se cometen por Internet, tiene
que ver con la busqueda de un empleo y
con la oferta de oportunidades de trabajo
falsas Segun (20minutos.es, 2014). En
este tipo de delitos se le pide al candidato
que deposite ciertas cantidades de dinero

a cambio del empleo que va a conseguir o
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se les piden informacion personal o

bancaria para utilizarla con fines delictivos.

Algunos de los diversos fines que persigue
este tipo de delitos son los siguientes: a).-
obtener informacion personal. Por medio
del llenado de formularios o a través del
correo electronico se obtiene el curriculum
vitae de la persona, el cual lo adicionan a
sus bases de datos o venden dicha
informacion a terceros. La informacion
personal es muy valiosa, pues en ella se
encuentran ingresos, domicilio, teléfonos,
direcciones de correo electrénico, lugar de
residencia y otros datos mas que después
son utilizados para campanas masivas de
venta de todo tipo de productos o de
servicios, los cuales muchas veces son
fraudulentos. b).- Obtener beneficio
economico. Las personas que se dedican
a este tipo de delitos a veces utilizan
nombres de empresas verdaderas y se
hacen pasar por directivos de recursos
humanos, pidiendo dinero a los candidatos
para que puedan ocupar algun puesto, lo
cual resulta falso y estafan a la persona
desempleada. Otra forma de obtener
dinero ilegal es decirle a la persona que
solicita el trabajo que debe de llevar un

340

DELITOS CIBERNETICOS.

Ing. Alejandro Pefa Casanova.

M.A. José Raymundo Lépez Esparza.
Lic. Victor Manuel Leén Leon.
Yohana Saldivar Ovando Valencia.
Afio 5, No. 14; 2017.

curso de capacitacién en linea, el cual
tiene un costo, el desempleado deposita el
monto y nunca recibe dicho curso de
capacitaciéon o si lo recibe no sirve para
nada y no tiene que ver con el empleo
solicitado o lo direccionan a sitios web
falsos. Otra forma de lograr dinero de la
persona que busca empleo es darle
numeros de teléfono con tarifas especiales
a los cuales debe de llamar con el
consiguiente desembolso por parte del
desempleado, dichos numeros son de
lineas para adultos, de chistes,
hordéscopos, etc. Que no tienen nada que
ver con el empleo ofrecido c¢).-Conseguir
informacion de tipo financiero. A veces Se
le pide a la persona que busca el trabajo
informacion financiera tales como cuentas
de bancos o de tarjetas de crédito o débito,
con la mentira de que alli le van depositar
su salario, sin embargo esto es una
mentira para conseguir dicha informacion
para posteriormente hacer uso indebido de
ella. c).- Lavado de dinero. Este delito esta
teniendo auge en la actualidad, se contrata
a la persona como intermediario en
transacciones financieras ilegales y se le
depositan grandes cantidades de dinero a

sus cuentas, las cuales él debe de
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transferirlas posteriormente hacia otras
cuentas y se les da una comision. Sin
embargo lo que esta sucediendo con estas
acciones es que se puede incurrir en el
delito de lavado de dinero al hacer este tipo
de transacciones y meterse en graves
problemas de tipo legal. d).-Envié masivo
de correos. Este tipo de ilicitos sucede
frecuentemente, pues los delincuentes al
tener los correos electrénicos de la
persona que busca el empleo, lo inundan
de mensajes con ofertas de empleos
inmediatos, empleos bien pagados, les
mencionan que llamen antes de 24 hrs. y
otras situaciones, las cuales resultan ser

un engano.

7).-Engaino con paquetes de viajes.

Este tipo de fraudes por Internet toma auge
muy cerca de los periodos vacacionales o
fines de semana largo en México y en otros
paises. Consiste en ofrecer a las personas,
a través de correos electronicos o sitios
web falsos, paquetes de viaje que incluyen
transporte, hospedaje, alimentos y bebidas
ilimitadas a precios muy por debajo del
mercado. Los destinos nacionales mas
ofrecidos son: Cancun, Acapulco, Puerto
Vallarta, Mazatlan y Huatulco. También se

ofrecen viajes internacionales hacia las
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Vegas, Disneylandia, cruceros y otros
destinos mas, sin embargo una vez que la
persona paga el paquete no le llegan sus
datos de reservacion ni algun comprobante
0 a veces llega a su destino y resulta que
todo fue un fraude, la reservacion no existe
0 a veces solo existe parte de lo que se
ofrecid y el hotel y los servicios no son los
que se anunciaron. Segun el Secretario de
Turismo de Quintana Roo, cada mes se
reciben entre 8 y 10 denuncias por este
tipo de delito (Sipse, 2015).

8).-Casinos en linea.

El fraude por Internet al jugar en casinos en
linea esta teniendo mucho auge. Se te pide
un numero de tarjeta de crédito y si pierdes
de alli te descuentan lo perdido y si ganas,
en la misma tarjeta te abonan tu ganancia.
El problema es que si pierdes te
descuentan de inmediato, pero si ganas no
te lo abonan de inmediato y en el peor de
los casos no te pagan nunca. Ademas te
hacen un sin numero de cargos sin tu
consentimiento hacia tu tarjeta de crédito.
El problema surge cuando las personas
quieren hacer una reclamacion, pero la
mayoria de dicho sitios se encuentran en
paises lejanos en donde su legislacion es

desconocida, no hay convenios con

341



iConsume Culbural (W""\'l

'Ecos@SocaALﬁs

México y en nuestro pais tampoco hay
leyes claras al respecto. Ademas dichos
sitios fraudulentos venden los datos de tus
tarjetas bancarias a otros delincuentes con
los consiguientes problemas que esto

genera.

Una forma de operar de estos sitios es que
ofrecen bonos o promociones de inicio, te
dicen que si abres una cuenta de cierta
cantidad de dinero te regalan el doble o el
triple de lo que inicias, sin embargo al
momento que abres una cuenta, ellos te
argumentan que los bonos no son validos
en todos los juegos y te ponen una lista
restringida de diversiones en donde son
validas dichas promociones y la mayoria
de las veces no te las hacen validas. Lo
que si es seguro que tu dinero inicial jamas
lo volveras a ver y la mayoria de las veces

tampoco vas a ganar nada.

9).-Comercializacion de musica y videos
de manera ilegal.

El tema de la distribucion de musica o de
videos por Internet es complejo. Existen
varias formas de bajar contenidos
multimedia desde diversos sitios, algunos
de ellos son de paga, tales como: i tunes o
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Napster, Si pagamos y bajamos la musica
no constituye ningun delito pues estamos
pagando por el producto, sin embargo si
dicha musica la vendemos o distribuimos a
terceros sin permiso de los autores, eso si
constituye un delito, pues estamos
comercializando algo que no nos
pertenece. Otras veces bajamos musica
desde paginas que la ofrecen de manera
gratuita, lo anterior pudiese constituirse en
un delito, ya que son productos que
pertenecen a alguien. Existen varias
controversias acerca del tema, algunos
jueces, como en Espafia (musica, 2014),
han determinado que no es delito bajar
musica siempre y cuando sea para que la
escuchemos nosotros sin comercializarla
ni obtener algun lucro con ella. Sin
embargo las legislaciones de otros paises
no opinan lo mismo y mencionan que es

necesario pagar por el servicio.

Por igual podemos usar un sistema de
intercambio de musica punto a punto
(P2P),cuando nos comunicamos
directamente con otras computadoras, en
esta situacion, estamos descargando sin
pagar un producto musical o de videos la

cual esta destinada a ser vendida en
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canales comerciales y por tanto segun la
ley cometemos un delito. Sin embargo, las
autoridades no siempre estan de acuerdo.
Algunos entienden que si la musica solo se
baja para disfrutar de ella y no para
comercializarla ésta practica no constituye
algun delito. En Barcelona, Espana, el
colegio de abogados ha determinado que
el bajar material multimedia no constituye
algun delito siempre y cuando no se
comercialice el producto. Sin embargo
debemos de tener cuidado pues en cada
pais las leyes pueden ser diferentes y
podemos estar cometiendo delitos sin
saberlo.

Gomez (2013) establece en su pagina web
varios elementos que pueden constituir un
delito en México y que continuamente la
mayoria lo hacemos: Subir y bajar videos a
facebook y YouTube sin permiso expreso
de los autores. Elaborar Memes y Gifs con
fotografias sin  permiso de los
participantes. Compartir contrasenas de
paginas que ofrecen servicios de television
o musica digital, tales como Netflix y
Spotify.
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CONCLUSIONES Y
RECOMENDACIONES.

Como se puede observar es alarmante el
numero de delitos que se pueden cometer
a través de Ila Internet utilizando
dispositivos electronicos, asi mismo se
nota que es relativamente facil cometer
este tipo de ilicitos y es muy dificil

castigarlos.

La Policia Cibernética de México,
dependiente de la Comisién Nacional de
Seguridad, establece de manera general
las  siguientes recomendaciones de
seguridad para prevenir delitos que se
realizan a través de Internet, tanto en
computadoras de escritorio como en
dispositivos moviles
(Ciberdelitos, 2014).

inteligentes.

Recomendaciones:

1.-Sentido Comun.

2.-No proporcionar informacién personal ni
confidencial a nadie.

3.-Instalar software especializado de
seguridad en nuestros dispositivos
electronicos.

4 .-Validar por otros medios las ofertas de
trabajo y de productos que recibamos por

Internet.
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5.-No ingresar a sitios web de dudosa
procedencia y reputacion.

6.-No bajar material musical, videos,
fotografias sin permiso de los autores.
7.-No subir material que no nos pertenece

alared.
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