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RESUMEN. El presente trabajo muestra los avances respecto a la regulacion del ciberespacio y como los

ciberataques han contribuido a esto debido al impacto econémico y social. Es fundamental abordar los

trabajos que la Organizacion de las Naciones Unidas (ONU) y el EastWest Institute (EWI) han realizado

para regular el ciberespacio y prevenir una posible ciberguerra. Por tal motivo se realizd un analisis de

caso donde se abordan trabajos sobre ciberataques y ciberseguridad en el ambito internacional, tanto de

agencias como de organismos que trabajan estos aspectos. Encontrando en este andlisis que cada dia

se incrementan las incursiones por parte de terceros a la infraestructura cibernética de todos lo paises, y

gue esto puede generar el inicio de las ciberguerras en un futuro cercano, por lo econémico y lo rapido

gue resulta el realizar esta invasion virtual.
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INTRODUCCION.

El presente trabajo muestra los avances
respecto a la regulacién del ciberespacio y
como los ciberataques han contribuido a
esto debido al impacto econémico y social.
Es fundamental abordar los trabajos que la
Organizacion de las Naciones Unidas

(ONU) y el EastWest Institute (EWI) han
realizado para regular el ciberespacio y
prevenir una posible ciberguerra. Por tal
motivo se realiz6 un analisis de caso donde
se abordan trabajos sobre ciberataques y

ciberseguridad en el ambito internacional,
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tanto de agencias como de organismos

gue abordan estos temas.

DESARROLLO.

En la historia del ser humano ha estado
presente el conflicto armado entre sus
integrantes, ya sea por lograr el control de
los recursos necesarios para sobrevivir
(causas econOmicas), por cuestiones
politicas-ideolégicas o de indole religioso;
como el caso del Imperio Romano cuyo
interés era la expansion del territorio; o en
el caso de la guerra en Siria que “tiene sus
origenes en la corrupcion, en la captura
politica, en la pobreza, en la violaciéon de
derechos humanos y en la desigualdad”
(San Pedro, 2015).

El conflicto armado va de la mano con una
estrategia de combate, armamento y un
campo de batalla en cual se desarrolla. Por
ello, los ejércitos de cada pais buscan
tener un dominio militar en diferentes
ambitos de combate: el terrestre, el aéreo,
el naval y, en vias de desarrollo, el

espacial, incluyendo el ciberespacio.

El campo de batalla espacial emerge como
tal, debido a que la sociedad moderna
depende de las comunicaciones y de la
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conexion a Internet para desarrollar gran
parte de sus actividades, y son los satélites
espaciales los que proveen estos servicios;
ademas, parte de la infraestructura critica,
de comunicacion, transporte aéreo,
comercio maritimo, servicios financieros,
climatoldgicos y ambientales, también son
soportadas por estos aparatos (Lewis y
Livingstone, 2016a).

Si el espacio exterior es un lugar viable y
no tan cercano para ser atacado, el
ciberespacio resulta bastante atractivo y
accesible para ser utilizado como campo
de batalla, porque con una computadora,
una conexién a Internet y conocimientos
técnicos es posible acceder, robar y borrar
informacion de otro equipo de cémputo.
Asi, es posible atacar la infraestructura
critica de los paises, como las centrales
nucleares, el sistema financiero, el sistema

de transporte, entre otros.

La ciberguerra es definida por Rauscher y
Yaschenko (2011: 30, traduccion propia)
como “un incremento 0 presencia de un
ciberconflicto entre una o0 mas naciones
estado, en donde los atagues cibernéticos
son realizados por otras naciones en

contra de la infraestructura cibernética
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como parte de una campafia militar’. El
campo de batalla es el ciberespacio, que
definen como “un medio electrénico a
través del cual la informacion es creada,
transmitida, recibida, almacenada,
procesada y borrada” (2011:20, traduccion
propia). Cabe sefalar que este campo no
es real, es creado por el hombre mediante
el uso de dispositivos electronicos, que al
estar interconectados crean el

ciberespacio.

Con estos dos conceptos es posible
abordar otros importantes como el
ciberconflicto, guerra cibernética,
ciberinfraestructura,  ciberinfraestructura
critica, (Rauscher & Yaschenko, 2011).
entre otros, que al ser analizados definen
aspectos virtuales y fisicos que integran el
ciberespacio, y por Ilo tanto, son
susceptibles a ser atacados con la finalidad
de causar algun dafo fisico, econémico o
informacional, que no permita a las
personas tomadoras de decisiones,
responder ante un ataque a su

infraestructura considerada como critica.

La estrategia que una persona, un grupo o
pais busca desarrollar al momento de

realizar un ataque cibernético, de acuerdo
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con Miller y Kuehl (2009, traduccién

propia), es:

e Interrumpir las comunicaciones
enemigas y las lineas de
abastecimiento de suministros.

e Distraer y confundir al equipo de
comando, asi como disminuir el
control que tiene el enemigo sobre
las estrategias que ha de emplear
para atacar.

e Afectar los movimientos de las
fuerzas militares.

e Crear oportunidades para
desarrollar un ataque estratégico
sobre la infraestructura  del
enemigo.

e Debilitary distraer la cohesién social
y politica, incluso antes de que se
presente el conflicto.

e Moldear las percepciones globales

acerca del conflicto.

Los mismos autores indican que podrian
generarse nuevas estrategias militares,
definidas como operaciones de

informacioén e infraestructura donde:
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Es posible combinar las estrategias
anteriores, con otro tipo de
operaciones, como las terrestres,
navales o aéreas.

Permitirian operaciones puntuales y
limitadas dirigidas sobre puntos
especificos de la infraestructura
enemiga.

Permitirian contar con metas
estratégicas, operativas y tacticas.

Ofrecen importantes estrategias
asimétricas de combate, para ser
utilizadas sobre la sociedad y los
militares, dependientes de las
capacidades de los sistemas en red.
Proporcionan importantes ventajas
al primer agresor, porque se
combina con la relativa facilidad de
iniciar un ataque mediante la
aplicacibn de operaciones de
informacién e infraestructura
mediante Internet.

Se limitan los ataques mediante el
uso de estrategias de adaptacion y
desarrollo de capacidades de
contraataque.

Se limitan las acciones de

contraataque debido a la dificultad
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inherente que tiene Internet de
identificar al agresor.

e Se crea la necesidad de que otras

fuerzas militares también
desarrollen  capacidades para
realizar ciberataques, con la

finalidad de defender su territorio
(Miller y Kuehl, 2009, traduccion

propia).

Estas estrategias ya se han aplicado en el
ciberespacio y es posible mencionar
algunos ciberataques que, aunque no han
llegado a escalar al nivel de provocar una
ciberguerra, si han dado la pauta para
formular los puntos anteriores y buscar que
los paises identifiquen su
ciberinfraestructura critica, sus puntos
débiles y los reparen, con el fin de no ser

atacados.

El caso mas impactante hasta el momento
es el gusano Stuxnet, en junio de 2010, en
Iran, donde se mostro la capacidad para
controlar equipos de computo mediante un
programa de 500 kilobytes, con el cual fue
posible infectar 14 compafias, incluyendo
una planta de uranio enriquecido. En esa
ocasion el autor podria espiar las

computadoras infectadas vy, si lo deseaba,



iconsume Culbural “’lﬂme.v

Ecos@SocinLes

operar los equipos industriales de estas

empresas (Kushner, 2013).

El caso mas reciente es el WannaCry
ransomware, que infecté mas de 200,000
computadoras en 150 paises, el 12 de
mayo de 2017, entre las cuales se
encontraba equipo de computo de
hospitales, fabricas, escuelas y tiendas.
Este virus aprovecho encripta los datos del
equipo infectado y dejar sin acceso al
usuario, y para desencriptar la informacién,
se solicitaba realizar un depésito a una
cuenta que operaba mediante la moneda

virtual conocida como Bitcoin.

Después de estos ataques, los militares
comenzaron a hablar de la posibilidad de
una ciberguerra (que hasta el momento no
se ha presentado, o0 al menos no se conoce
de alguna). Como los ciberataques dan
cuenta de las posibilidades que existen de
llevarse a cabo, las naciones Estado estan
capacitando a su personal militar y sus
policias, en universidades especializas en
el combate y defensa de su infraestructura

gue se encuentra en el ciberespacio.

Ademas de preparar a su personal para
evitar los ciberatagues (y una posible
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ciberguerra), en vista del incremento de
estos y del dafio que pueden causar, el
EastWest Institute (EWI) ha estado
trabajando desde 2009, en colaboracién
con expertos en tecnologias, expertos en
derecho, con empresas privadas que
desarrollan tecnologia, con embajadores
de distintos paises, entre otras personas
interesadas, sobre temas como la
regulacion del ciberespacio y el posible

desarrollo de una ciberguerra.

Como parte de estos trabajos de
regulacion, en 2009 el EWI, en
colaboracion con la Sociedad de Internet
China, realiz6 acuerdos para limitar el
envio de correos spam,( ya que se tenia
identificado que la mayoria de estos
provenian de este pais asiatico y la
difusion de este tipo de correos consume
bastante el ancho de banda de Internet;
ademas, es una estrategia para hacer uso
del phishing, donde se envian correos con
la finalidad de que el usuario descargue un
archivo infectado o] proporcione
informacion privada para luego sea

utilizada por los atacantes).

También en ese afio se hizo hincapié en la

amplitud y rapidez con que se han estado

505



iconsume Culbural “’lﬂme.v

Ecos@SocinLes

llevando a cabo los ciberataques, y que
representan una grave amenaza para las
infraestructuras criticas, para el ejército y
las finanzas en todo el mundo (Nagorski,
2010).

Para 2010 el EWI logr6 reunir a Rusia y
Estados Unidos para colaborar en
ciberseguridad y firmaron el documento
titulado Derechos y responsabilidades en
el ciberespacio: Equilibrar la necesidad de
seguridad y libertad (2010), donde se
expresa la necesidad de nuevas leyes
internacionales que sustenten y
proporcionen un marco legal para regular
las actividades que se pueden llevar a
cabo en Internet y como rastrear la fuente
de un ciberataque. Ademas se identificé la
necesidad de crear de manera
consensuada un glosario de términos
donde se establecieran conceptos sobre
ciberseguridad, y que se pudieran utilizar
para el mejor entendimiento entre las
partes. Asi, en 2011 se presento el primer
glosario de términos sobre ciberseguridad
‘Russia-U.S. Bilateral on Cybersecurity:
Critical Terminology Foundations” (2011) y
en 2014 se actualiz6 contando con

alrededor de 60 definiciones.
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Para 2012 el reporte anual del EWI (Stern,
2013) contabiliz6 115,000 victimas de
ciberataques cada dia, pérdidas mundiales
(anuales) por 288 mil millones de ddlares y
surgié otro foco de atencion, el desarrollo
del cloud computing o cémputo en la nube.

Pero fue en 2013 cuando el EWI inicié con
los trabajos para comprender la
importancia del riesgo de la seguridad, y se
plante6 una estrategia para generar
estadisticas que permitan mostrar un
panorama real de la situacion y buscar
soluciones que realmente ayuden a
disminuir o anular el riesgo de estar

conectados a la red.

Al igual que el EWI, la Organizacion de las
Naciones Unidas (ONU) también ha
buscado avanzar en el tema de la
ciberseguridad desde el afio 1998, cuando
la federacion Rusa presentd un proyecto
sobre seguridad de la informacion ante la
primera comision de la asamblea de la
ONU, donde se reconocié que “los
avances cientificos y tecnologicos pueden
tener aplicaciones civiles y militares, pero
se deben de mantener y fomentar para el
desarrollo del progreso cientifico vy
tecnologico en bien de las aplicaciones
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civiles” (ONU, 1999: 1). Ademas, este
documento ya preveia el desarrollo de las
tecnologias a pasos agigantados, el
posible uso militar o terrorista, asi como

para cometer ilicitos.

Por lo anterior, el secretario general de la
ONU ha presentado informes anuales con
base en los reportes que generan los
Estados miembros, respecto del desarrollo
en el campo de la informacién y las
telecomunicaciones, en el contexto de la

seguridad internacional.

Para 2015 los paises que participaron en
el Groups of Governmental Experts (GGE),
convocado por la ONU, “lograron un
consenso acerca de las normas, reglas y
principios sobre los cuales las naciones
tendrian responsabilidades en el
ciberespacio; [...] establecieron la forma en
la cual deberian de cooperar para elaborar
e identificar leyes, buenas practicas,
desarrollos y capacitacion para contar con
un mundo virtual mas seguro” (UNODA,
s.f.; traduccion propia). Los hallazgos mas

importantes de esta reunion son:

e En el uso de las tecnologias de la

informacion y la comunicacién
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(TIC), los Estados deben observar,
entre otros principios, el derecho
internacional, la soberania de los
paises, la solucion de controversias
por medios pacificos y la no
intervencion en los asuntos internos
de otros Estados.

e Las obligaciones en virtud del
derecho internacional son
aplicables al uso estatal de las TIC;
los Estados deben cumplir con sus
obligaciones de respetar y proteger
los derechos humanos vy las
libertades fundamentales.

e Los Estados no deben utilizar
proxies para cometer actos
internacionalmente ilicitos que
utilicen las TIC y deben procurar
gue su territorio no sea utilizado por
actores no estatales para cometer
estos actos. (UNODA, s.f;

traduccion propia).

Aun cuando los Estados miembros que
conforman la ONU y el EWI estan
trabajando de manera fuerte en regular el
ciberespacio, se nota un avance lento por
ambas instituciones, debido quizas a la
velocidad con que evoluciona Ila

tecnologia, ya que esta va creando nuevos
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retos en tiempos cortos que no permiten
terminar de analizar los anteriores. Esta
situacion provoca que dichas instituciones
creen multiples grupos de trabajo que
tratan de comprender su impacto; sin
embargo, por esta velocidad de cambio no
logran mas que generar ideas u objetivos
gue a la vuelta de un afio ya no son viables
0 es necesario analizar nuevamente la
situacion. En este proceso nunca se llegan
a proponer soluciones, o solo quedan en
avances cuyo impacto es reducido al

reglamentar el uso de Internet.

Aunado a lo anterior y para dar una idea de
la evolucion de la tecnologia, de Ila
inmensidad del problema que es necesario
regular y de la falta de normas efectivas
gue reglamenten el comportamiento en el
ciberespacio, Schulman (2016: 32)
menciona que estaban conectados y en
uso 6,400 millones de dispositivos en todo
el mundo en 2016, un 30% mas que en
2015; y llegaran a 20,800 millones en
2020. Por otra parte, la industria mundial
de ciberseguridad tuvo ganancias de
75,000 millones de délares en 2015, y se
prevé que el mercado crezca a 170,000

millones de dolares en 2020.
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Estas situaciones también las visualiza el
miembro de la Federaciéon Rusa, Robert

Shlegel, quien menciono:

Insto en la creacion de mecanismos
legales internacionales creibles en el
ciberespacio. El modelo  de
gobernanza de Internet, que
actualmente se defiende por las
multiples partes interesadas, es vago
e impotente, una imitacion de la
gobernanza de Internet en lugar de
una solucién efectiva (McConnell,
2015:13).

CONCLUSIONES.

El motivo por el cual el ciberespacio se esta
convirtiendo en un campo de batalla,
donde los paises como Estados Unidos,
India, Alemania, Rusia, Afganistan, Corea
del Norte y China tienen capacidad real de
efectuar ciberatagues porque han invertido
en crear y desarrollar agencias
especializadas para la defensa y ataque
del ciberespacio, se debe a lo “econémico”
gue es atacar en este nuevo ambito virtual,
ya que solo es necesario contar con una
conexion a Internet, conocimientos
técnicos de redes, sistemas operativos,

programacion, entre otros. Con estos
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elementos se puede paralizar uno o varios
paises, por la simple accion de una serie
de cbdigos de programacion
especializados en identificar
vulnerabilidades, y aprovecharlas para
borrar informacién, encriptar, bloquear el
acceso a Internet, tomar el control de uno
a varios equipos de computo, y todo esto
con la seguridad de que es casi imposible

identificar al agresor.

Aun queda mucho por hacer en la
identificacion de los cibercriminales.
Quizas ese sea el motivo por el cual no se
haya presentado una ciberguerra, porque
al no tener la certeza de la fuente de donde
se realiza el ataque, las razones y quien o
guienes lo financian, no es posible que los
Estados declaren una guerra. Pero no
cabe la menor duda de que se esta
trabajando en la identificacion del agresor

por la cantidad de amenazas que se
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